Nateczow, 23.06.2025 1.

Szanowni Panstwo

Dziatajgc w imieniu Szkoly Podstawowej im. Stefana Zeromskiego w Nateczowie
informuje, o naruszeniu ochrony danych osobowych polegajacym na mozliwym,
nieuprawnionym dostepie odbiorcéw grupowych wiadomosci systemowych przestanych za
pomocag rozwigzania LIBRUS Synergia (dziennik elektroniczny) do danych osobowych
pozostatych adresatow wiadomosci.

W dniu 16.06.2025 r. Librus Sp. z o0.0. producent oprogramowania dziennika
elektronicznego poinformowat Dyrektora Szkoly, iz w wyniku bledu w systemie LIBRUS
Synergia polegajacym na nieprawidlowym przesylaniu przez przegladarke internetowa
odbiorcy grupowej wiadomosci systemowej informacji o pozostatych adresatach wiadomosci,
tzn. dane osob, do ktorych kierowane byly wiadomosci grupowe mogly by¢ dostepne dla
pozostatych adresatoéw wiadomos$ci. W okresie od 29 stycznia 2024 r. do 12 czerwca 2025 r.
rozwigzanie LIBRUS Synergia (wylacznie w kontekscie wiadomos$ci grupowych dostgpnych
w skrzynce odbiorczej) w sposob nieprawidtowy przesylalo przegladarce internetowe;j
odbiorcy (grupowej wiadomosci systemowej) informacje o pozostalych adresatach
wiadomosci obejmujacych takie dane jak: imi¢ i nazwisko rodzica, imi¢ i nazwisko ucznia,
identyfikator wewngtrzny uzytkownika oraz informacj¢ o klasie i grupie. Osoba
nieuprawniona miata mozliwo$¢ zapoznania si¢ takze z informacja o typach kont pozostatych
adresatow wiadomosci, tj. posig$¢ informacje czy dany odbiorca wiadomosci jest rodzicem
czy uczniem.

Dotyczy to takze grupowych wiadomosci systemowych wysytanych we wskazanym
wyzej okresie przez placowke do swoich pracownikow (np. przez dyrektora do nauczycieli z
jego szkoty) 1 obejmujacych nastgpujace dane osobowe: imi¢ 1 nazwisko pracownika szkoty,
identyfikator wewnetrzny uzytkownika, grupa - rodzaj konta, np. nauczyciel, dyrektor,
administrator systemu.

Jednoczesnie informuje, Ze nie doszlo do automatycznego ujawnienia danych
uzytkownikoéw systemu. Dostgp byl mozliwy wylacznie po stronie innego uprawnionego
uzytkownika Librus Synergia, np. innego rodzica, ktéry moégl juz wczesniej znaé¢ dane
osobowe innych adresatéw wiadomos$ci, z wyjatkiem identyfikatora wewnetrznego
uzytkownika, a w przypadku grupowych wiadomos$ci wysytanych do nauczycieli, np. innego
nauczyciela lub dyrektora.

Zgodnie z zapewnieniem producenta oprogramowania dostep byl mozliwy wylacznie
po stronie uprawnionego uzytkownika Librus Synergia z danej szkoly, posiadajacego wiedz¢
techniczng umozliwiajaca dostep do niewidocznych elementéw wiadomosci.

Potencjalne skutki naruszenia obejmuja mozliwo$¢ zapoznania si¢ przez nieuprawniong
osobe z danymi osobowymi takimi jak: imi¢ 1 nazwisko, identyfikator wewnetrzny, klasa i
grupa uczniow oraz w przypadku uzupetnienia przez rodzica danych na swoim koncie w
LIBRUS Synergia takze danych rodzica (imi¢ 1 nazwisko, identyfikator wewnetrzny), a w
przypadku wiadomosci grupowej wystanej do nauczycieli, rowniez danych nauczyciela 1
dyrektora.

Dziatania, ktore zostaty podjete w celu zaradzenia problemowi to:

e 12 czerwca 2025 r. o godz. 14:05 - firma Librus usuneta btad w systemie;



e 13 czerwca 2025 r. o godz. 23:15 na stuzbowy adres e-mail Dyrektora Szkoty -
otrzymali§my oficjalne zawiadomienie od Librusa, ktore zostalo odczytane przez
Dyrektora w dniu roboczym tj. 16 czerwca 2025 r.;

e 18 czerwca 2025 r. - zglosiliSmy naruszenie do Urzgdu Ochrony Danych Osobowych
zgodnie z wymogami RODO.

PrzeprowadziliSmy analiz¢ ryzyka dla osob, ktorych dane dotycza.

Firma Librus zapewnita dodatkowe szkolenia swoich zespotow w zakresie
bezpieczenstwa danych.

Obecnie pozyskanie danych osobowych innych uzytkownikow przez t¢ metode nie jest
juz mozliwe.

W $wietle powyzszego, pragng przeprosi¢ Panstwa za zaistnialg sytuacje, informujac
jednoczesnie, iz jestem do Panstwa dyspozycji w =zakresie bardziej szczegdlowego
wyjasnienia przedstawionych w tres$ci niniejszego pisma okoliczno$ci. Mimo ze naruszenie
wynikato z btgdu w systemie zewnetrznego dostawcy, w petni rozumiemy Panstwa obawy
zwigzane z bezpieczenstwem danych osobowych. Punktem kontaktowym w niniejszej
sprawie jest roOwniez powotany inspektor ochrony danych osobowych, z ktéorym mozna
skontaktowac si¢ poprzez adres mail: iod@devcomm.pl.

Z powazaniem
Joanna Ludwicka



